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haos.phys.msu.ruÎïèñàíû ñâîéñòâà ïðåäëîæåííîãî ðàíåå [1℄ íîâîãî ìåòîäà çàùèòû èí�îðìà-öèè ïîñðåäñòâîì õàîòè÷åñêèõ îòîáðàæåíèé. Ïðåäñòàâëåíû àíàëèç êðèïòîñòîéêîñòèïîñðåäñòâîì òîòàëüíîãî îïðîáîâàíèÿ è êîððåëÿöèîííûé àíàëèç øè�ðîâ. Ïðîèç-âåäåíà îöåíêà ïðåäñêàçóåìîñòè çíà÷åíèé øè�ðà. Îïèñàíî ðàçðàáîòàííîå ñåòåâîåïðèëîæåíèå, ïîçâîëÿþùåå ïîëüçîâàòåëÿì îáìåíèâàòüñÿ òåêñòîâûìè ñîîáùåíèÿìè,çàùèùåííûìè ïðåäñòàâëåííûì ìåòîäîì.ÂâåäåíèåÏðîöåññ, îáëàäàþùèé ñâîéñòâàìè äèíàìè÷åñêîãîõàîñà, ìîæåò èñïîëüçîâàòüñÿ êàê íîñèòåëü èí�îð-ìàöèè, êàê ñðåäñòâî åå ïðåîáðàçîâàíèÿ ê íîâîìóâèäó è, íàêîíåö, êàê êîìáèíàöèÿ òîãî è äðóãîãî.Â ñëó÷àå èñïîëüçîâàíèÿ õàîñà äëÿ ïðåîáðàçîâà-íèÿ ñèãíàëà ìîæíî ãîâîðèòü î õàîòè÷åñêîì øè�-ðîâàíèè�äåøè�ðîâàíèè. Õàîòè÷åñêîå øè�ðîâàíèåìîæåò íåïîñðåäñòâåííî âûïîëíÿòü çàäà÷ó îáåñïå-÷åíèÿ îïðåäåëåííîãî óðîâíÿ êîí�èäåíöèàëüíîñòèïåðåäàâàåìîé èí�îðìàöèè, ò. å. çàäà÷ó òðàäèöèîí-íîé êðèïòîãðà�èè. Ê íàñòîÿùåìó ìîìåíòó ïðåä-ëîæåí è àïðîáèðîâàí ðÿä êîíêðåòíûõ àëãîðèòìîâè ñõåì õàîòè÷åñêîãî øè�ðîâàíèÿ (ñì., íàïð., [1�12℄è ïðèâåäåííûå òàì ññûëêè), îáåñïå÷èâàþùèõ ðàç-ëè÷íóþ ñòåïåíü êîí�èäåíöèàëüíîñòè. ×àñòü èç íèõáàçèðóåòñÿ íà èñïîëüçîâàíèè íåóñòîé÷èâûõ öèêëîâõàîòè÷åñêèõ ñèñòåì, äðóãèå îñíîâàíû íà ÿâëåíèèñèíõðîíèçàöèè. Ñ èõ ïîìîùüþ äîñòèãàþòñÿ âûñîêàÿçàùèòà èí�îðìàöèè, âûñîêàÿ ïðîèçâîäèòåëüíîñòüøè�ðîâàíèÿ, à òàêæå óñòîé÷èâîñòü ê øóìó.�àáîòà ÿâëÿåòñÿ ïðîäîëæåíèåì èññëåäîâàíèéêðèïòîãðà�è÷åñêîãî ìåòîäà, êðàòêî îïèñàííîãîâ ñòàòüå [1℄. �åçóëüòàòû, îïèñàííûå â óêàçàí-íîé ðàáîòå, îòðàæàþò âîçìîæíîñòü ý��åêòèâíîãîïðèìåíåíèÿ õàîòè÷åñêèõ îòîáðàæåíèé äëÿ øè�-ðîâàíèÿ è ñêðûòîé ïåðåäà÷è ïîëåçíîé èí�îðìà-öèè. Ïðåäñòàâëåííûé ìåòîä äàåò âîçìîæíîñòü ïðèîòíîñèòåëüíî ìàëûõ çàòðàòàõ ñîçäàâàòü øè�ðî-âàëüíûå óñòðîéñòâà ïðèíöèïèàëüíî íîâîãî òèïà.Ýòîò ìåòîä áàçèðóåòñÿ íà îäíîì èçâåñòíîì �àê-òå [12�14℄: äëÿ äîñòàòî÷íî îáùèõ ñåìåéñòâ îä-íîìåðíûõ è n�ìåðíûõ îòîáðàæåíèé ñóùåñòâóþòïåðèîäè÷åñêèå âîçìóùåíèÿ, ïðèâîäÿùèå ê ñòàáè-ëèçàöèè öèêëîâ îïðåäåëåííîãî ïåðèîäà è òàêèìîáðàçîì ê âûâîäó ñèñòåìû íà ðåãóëÿðíûé ðåæèì.Èí�îðìàöèÿ ìîæåò áûòü çàøè�ðîâàíà ñ ïîìîùüþâçàèìíî îäíîçíà÷íîãî ñîîòâåòñòâèÿ ñèìâîëîâ ïå-ðèîäàì óñòîé÷èâûõ öèêëîâ âîçìóùåííîãî îòîáðà-

æåíèÿ. Â êà÷åñòâå ïåðåäàâàåìîãî ñèãíàëà èñïîëü-çóþòñÿ âîçìóùåíèÿ, à êëþ÷îì äëÿ ðàñøè�ðîâêèïîëó÷åííîãî ñîîáùåíèÿ ñëóæèò âèä îòîáðàæåíèÿ(ò. å. �óíêöèÿ, çàäàþùàÿ îòîáðàæåíèå).1. Àëãîðèòì øè�ðîâàíèÿÂ îïåðàöèîííûõ ñèñòåìàõ ïåðñîíàëüíûõ êîì-ïüþòåðîâ èí�îðìàöèÿ î ïå÷àòíûõ ñèìâîëàõ ñîäåð-æèòñÿ â âèäå òàê íàçûâàåìûõ êîäîâ ASCII, êîòî-ðûå ïðåäñòàâëÿþò ñîáîé òðåõçíà÷íûå öåëûå ÷èñëà,ïðèíàäëåæàùèå îòðåçêó [0; 255℄. Íà ïåðâîì ýòàïåøè�ðîâàíèÿ íåîáõîäèìî ïîëó÷èòü ASCII-êîäû âñåõñèìâîëîâ, âõîäÿùèõ â øè�ðóåìûé òåêñò, ò. å. íåêî-òîðóþ ïîñëåäîâàòåëüíîñòü ASCII-êîäîâ. Ïðåäñòàâèìýòó ïîñëåäîâàòåëüíîñòü â âèäå ÷èñëîâîãî ìàññè-âà, êàæäûé ýëåìåíò êîòîðîãî åñòü îäíà èç òðåõñîñòàâëÿþùèõ êîäà ASCII íåêîòîðîãî øè�ðóåìîãîñèìâîëà. Íàïðèìåð, ñèìâîëó ¾à¿ ñ ASCII-êîäîì 97ñîîòâåòñòâóåò òðîéêà ÷èñåë n1 = 0, n2 = 9, n3 = 7.Çíà÷èò, â ñîçäàííûé ìàññèâ ìû âíîñèì çíà÷åíèÿ ni ,ðàâíûå 0, 9 è 7. Òåïåðü êàæäûé ÷ëåí ïîñëåäîâàòåëü-íîñòè ni íåîáõîäèìî èíòåðïðåòèðîâàòü (â òåðìèíàõíåëèíåéíîé äèíàìèêè) êàê ïåðèîä öèêëà, êîòîðûéñîâåðøàåò íåêîòîðàÿ äèíàìè÷åñêàÿ ñèñòåìà (êîëè-÷åñòâåííàÿ õàðàêòåðèñòèêà ïîâåäåíèÿ äèíàìè÷åñêîéñèñòåìû � äèíàìè÷åñêàÿ ïåðåìåííàÿ). Ïîýòîìó,÷òîáû èçáåæàòü ïðèñóòñòâèÿ âûðîæäåííûõ öèêëîâ(ïåðèîäà 0) è óñòîé÷èâûõ òî÷åê (öèêëîâ ïåðèî-äà 1), ê êàæäîìó ni ñëåäóåò ïðèáàâèòü äâîéêó.Èçáàâëÿòüñÿ îò öèêëîâ ïåðèîäà 1 ñëåäóåò ïîòîìó,÷òî ýòè öèêëû íå èçìåíÿþò çíà÷åíèÿ äèíàìè÷åñêîéïåðåìåííîé x = fx1, . . . , xmg . Ïðè ýòîì çíà÷åíèÿóïðàâëÿþùåãî ïàðàìåòðà �a = fa1, . . . ,ang , ñòàáè-ëèçèðóþùåãî òàêèå öèêëû, ïîâòîðÿþòñÿ, ÷òî îòðè-öàòåëüíî ñêàçûâàåòñÿ íà êðèïòîñòîéêîñòè ìåòîäà(óñòîé÷èâîñòè ê âçëîìó). Êðîìå òîãî, åäèíèöû â ñî-âîêóïíîñòè ñîñòàâëÿþùèõ ASCII-êîäîâ âñòðå÷àþòñÿ÷àùå äðóãèõ öè�ð.Äàëåå íåîáõîäèìî ïîëó÷èòü ïîñëåäîâàòåëüíîñòü÷èñåë, èìåþùóþ äëèíó, ðàâíóþ ñóììå âñåõ ni (óâå-8 ÂÌÓ. Ôèçèêà. Àñòðîíîìèÿ. � 2



16 Âåñòíèê Ìîñêîâñêîãî óíèâåðñèòåòà. Ñåðèÿ 3. Ôèçèêà. Àñòðîíîìèÿ. 2008. � 2ëè÷åííûõ íà äâà). Ïðè ýòîì æåëàòåëüíî íàëè÷èåó ýòîé ïîñëåäîâàòåëüíîñòè ñâîéñòâ, õàðàêòåðèçó-þùèõ åå êàê ñëó÷àéíóþ. Ýòó ïîñëåäîâàòåëüíîñòüñëó÷àéíûõ ÷èñåë èíòåðïðåòèðóåì êàê ïîñëåäîâà-òåëüíîñòü çíà÷åíèé äèíàìè÷åñêîé ïåðåìåííîé x .Äëÿ îáðàçîâàíèÿ òàêîé ïîñëåäîâàòåëüíîñòè íå èñ-ïîëüçóþòñÿ ñòîðîííèå ãåíåðàòîðû ñëó÷àéíûõ ÷èñåë.Ïîñëåäîâàòåëüíîñòè �îðìèðóþòñÿ íà îñíîâå ïðè-ìåíåíèÿ íåêîòîðûõ èçâåñòíûõ �àêòîâ õàîòè÷åñêîéäèíàìèêè.Ïðè ïîñòðîåíèè àëãîðèòìà èñïîëüçóþòñÿ äèñ-êðåòíûå äèíàìè÷åñêèå ñèñòåìû, çàäàþùèåñÿ îòîá-ðàæåíèÿìè. Îñîáåííîñòüþ òàêèõ ñèñòåì ÿâëÿåòñÿòî, ÷òî ñèñòåìà èçìåíÿåò ñâîå ñîñòîÿíèå òîëüêî÷åðåç îïðåäåëåííûå èíòåðâàëû âðåìåíè. Ïîýòîìóïîâåäåíèå äèñêðåòíîé äèíàìè÷åñêîé ñèñòåìû ìîæíîçàäàòü íàáîðîì çíà÷åíèé äèíàìè÷åñêîé ïåðåìåííîé,êàæäîå èç êîòîðûõ îïèñûâàåò ñîñòîÿíèå ñèñòåìû íàíåêîòîðîì øàãå îòñ÷åòà âðåìåíè. Ïðè ýòîì õîðîøîèçâåñòíî, êàê ñâÿçàíû ñèñòåìû ñ íåïðåðûâíûì âðå-ìåíåì ñ îòîáðàæåíèÿìè [15�17℄.Òåïåðü çàäà÷à ñîñòîèò â òîì, ÷òîáû ¾çàñòàâèòü¿x èçìåíÿòüñÿ öèêëè÷åñêè. Öèêëîâ äîëæíî áûòüñòîëüêî, ñêîëüêî ÷ëåíîâ ñîäåðæèòñÿ â ïîñëåäîâà-òåëüíîñòè ni (÷èñëî ñèìâîëîâ øè�ðóåìîãî òåêñòà,óìíîæåííîå íà òðè), à ïåðèîäû ýòèõ öèêëîâ äîëæíûðàâíÿòüñÿ çíà÷åíèÿì ni . Ýòî íåòðóäíî ðåàëèçîâàòü,èñïîëüçóÿ îïèñàííóþ â [1℄ òåîðèþ.Ïîñòàâèì â ñîîòâåòñòâèå ïåðèîäó êàæäîãî ñòàáè-ëèçèðîâàííîãî öèêëà îïðåäåëåííûé ñèìâîë àë�àâè-òà. Íàéäåì âîçìóùåíèå, ñòàáèëèçèðóþùåå äàííûéöèêë. Ïðè ïåðåäà÷å òàêîãî âîçìóùåíèÿ íà ïðèåìíèêðåàëèçóåòñÿ òðàíñëÿöèÿ çàøè�ðîâàííîãî ñèìâîëà.�àñøè�ðîâêà ñîñòîèò â òîì, ÷òî ïîëó÷åííîå ïåðèî-äè÷åñêîå âîçìóùåíèå ïðèìåíÿåòñÿ ê îòîáðàæåíèþ,êîòîðîå çàøèòî â ïðèåìíèêå. Â ðåçóëüòàòå äèíà-ìè÷åñêàÿ ïåðåìåííàÿ ýòîãî îòîáðàæåíèÿ ñîâåðøàåòíåêîòîðîå êîëè÷åñòâî öèêëîâ. Ïî ïåðèîäàì ñòàáèëè-çèðîâàííûõ öèêëîâ îïðåäåëÿþò, êàêîé ñèìâîë áûëïîëó÷åí ïî êàíàëó ñâÿçè. Òàêèì îáðàçîì èñõîäíûéòåêñò ðàñøè�ðîâûâàåòñÿ. Î÷åâèäíî, êëþ÷îì øè�-ðîâàíèÿ ÿâëÿåòñÿ âèä ñåìåéñòâà îòîáðàæåíèÿ.2. Êîððåëÿöèîííûé àíàëèçÊîððåëÿöèîííûé àíàëèç ïîëó÷àåìûõ øè�ðîâïîçâîëèò îòâåòèòü íà âîïðîñ î ñòåïåíè ïðåäñêàçó-åìîñòè çíà÷åíèé êîäîâîé ïîñëåäîâàòåëüíîñòè (÷òîñàìûì íåïîñðåäñòâåííûì îáðàçîì âëèÿåò íà íà-äåæíîñòü êðèïòîãðà�è÷åñêîãî ìåòîäà � ñòåïåíèòðóäîåìêîñòè âçëîìà øè�ðà).Íàäåæíîñòü äàííîãî ìåòîäà øè�ðîâàíèÿ â áîëü-øîé ñòåïåíè çàâèñèò îò õàðàêòåðèñòèê ïðèìåíÿå-ìîãî ìåòîäà ãåíåðàöèè ïñåâäîñëó÷àéíûõ ÷èñåë, òàêêàê íà îäíîì èç íà÷àëüíûõ ýòàïîâ øè�ðîâàíèÿ ìûâíîñèì èçìåíåíèÿ â ïñåâäîñëó÷àéíóþ ÷èñëîâóþ ïî-ñëåäîâàòåëüíîñòü. Ïðåäñòàâëÿåò èíòåðåñ àíàëèç ïî-ñëåäîâàòåëüíîñòè çíà÷åíèé äèíàìè÷åñêîé ïåðåìåí-íîé ñ âíåñåííîé â íåå èí�îðìàöèåé î íåîáõîäèìîì

êîëè÷åñòâå è ïàðàìåòðàõ ñîâåðøàåìûõ öèêëîâ. Ýòàïîñëåäîâàòåëüíîñòü çàâåäîìî íå îáëàäàåò ðàâíîìåð-íûì ðàñïðåäåëåíèåì. Ìû îöåíèëè åå êîððåëÿöèþñ ïîñëåäîâàòåëüíîñòüþ, ïîä÷èíÿþùåéñÿ ðàâíîìåð-íîìó çàêîíó ðàñïðåäåëåíèÿ, è àâòîêîððåëÿöèþ [15℄.Çàòåì áûë èññëåäîâàí è ñàì øè�ð, ò. å. âûïîëíåíåãî àâòîêîððåëÿöèîííûé àíàëèç.Òàêèì îáðàçîì, çàäà÷è êîððåëÿöèîííîãî àíàëèçàñâîäèëèñü ê ñëåäóþùåìó: 1) íàéòè ñîîòíîøåíèåìåæäó çàêîíîì ðàñïðåäåëåíèÿ ïîëó÷àåìîé ïîñëå-äîâàòåëüíîñòè çíà÷åíèé äèíàìè÷åñêîé ïåðåìåííîéè ðàâíîìåðíûì çàêîíîì ðàñïðåäåëåíèÿ; 2) âûïîë-íèòü àâòîêîððåëÿöèîííûé àíàëèç ïîñëåäîâàòåëüíî-ñòè çíà÷åíèé äèíàìè÷åñêîé ïåðåìåííîé; 3) âûïîë-íèòü àâòîêîððåëÿöèîííûé àíàëèç ïîñëåäîâàòåëüíî-ñòè çíà÷åíèé óïðàâëÿþùåãî ïàðàìåòðà (øè�ðà).Ïðè àíàëèçå èñïîëüçîâàëàñü ïîñëåäîâàòåëüíîñòüäèíàìè÷åñêèõ ïåðåìåííûõ äëèíîé 9000 çíà÷åíèé,ïîëó÷åííàÿ äëÿ øè�ðîâàíèÿ ñîîáùåíèÿ, ñîäåðæà-ùåãî 1000 ñèìâîëîâ ¾î¿. Ïåðåäà÷à ñèìâîëà ¾î¿ïðåäñòàâëÿåò ñîáîé íàèáîëåå îïàñíûé ñëó÷àé ðàáî-òû îïèñûâàåìîãî ìåòîäà çàùèòû, òàê êàê êîä ASCIIýòîãî ñèìâîëà ðàâåí 111. Ýòî îçíà÷àåò, ÷òî ïðèøè�ðîâàíèè òîãî èëè èíîãî ñîîáùåíèÿ èí�îðìàöèÿîá ¾î¿ áóäåò ñîäåðæàòüñÿ â òðåõ ñëåäóþùèõ äðóã çàäðóãîì öèêëàõ ïåðèîäà ni(=1)+ 2 = 3 è ïîâòîðåíèåýòèõ öèêëîâ îñîáåííî íåæåëàòåëüíî. Ñîîòâåòñòâóþ-ùèå ñëó÷àéíûå ÷èñëà ïðåäñòàâëÿþò ñîáîé öåëûå èçèíòåðâàëà (0; 10). Óäîâëåòâîðèòåëüíûå ðåçóëüòàòûðåøåíèÿ ïîñòàâëåííîé çàäà÷è â ýòîì ñëó÷àå ïîçâî-ëÿò ãîâîðèòü î åùå áîëüøåé íàäåæíîñòè ìåòîäà ïðèøè�ðîâàíèè äðóãèõ ãðóïï ñèìâîëîâ.Â ðåçóëüòàòå ðåøåíèÿ ïåðâîé çàäà÷è ïîëó÷åí êî-ý��èöèåíò êîððåëÿöèè r = 0.0077 è óðàâíåíèå ðå-ãðåññèè y = 4.9322905 + 0.00499911509x . Ïðè ýòîìñðåäíåå çíà÷åíèå â âûáîðêå ñîñòàâëÿåò 4.96478169.Òàêèì îáðàçîì, çäåñü ìîæíî ãîâîðèòü îá îòñóòñòâèèêîððåëÿöèè.Â õîäå ðåøåíèÿ âòîðîé çàäà÷è ïîëó÷åíà �óíêöèÿàâòîêîððåëÿöèè, áëèçêàÿ ê äåëüòà-�óíêöèè: óæåïðè � = 2 �óíêöèÿ ïîïàäàåò â êîðèäîð (�0.02; 0.02)è áîëüøå åãî íå ïîêèäàåò. Ýòî ãîâîðèò î òîì, ÷òîàâòîêîððåëÿöèîííàÿ ñâÿçü â èññëåäóåìîé ïîñëåäî-âàòåëüíîñòè ïðàêòè÷åñêè îòñóòñòâóåò.Íóæíî ñêàçàòü, ÷òî ïðè øè�ðîâàíèè ñèìâîëà ¾î¿âåðîÿòíîñòü ïîëíîãî ïîâòîðåíèÿ öèêëà ïðè âûáðàí-íûõ ïàðàìåòðàõ ãåíåðàöèè ïñåâäîñëó÷àéíûõ ÷èñåëðàâíà 1/64. Îäíàêî ïðåäñêàçàòü òî÷êè ñëåäóþùåãîöèêëà ïî ïðåäûäóùèì âåñüìà çàòðóäíèòåëüíî, î ÷åìñâèäåòåëüñòâóþò ðåçóëüòàòû ðàñ÷åòîâ.Ïðè ïðîâåäåíèè ÷èñëåííûõ ýêñïåðèìåíòîâ â õîäåðåøåíèÿ òðåòüåé çàäà÷è äëÿ øè�ðîâàíèÿ èí�îð-ìàöèè èñïîëüçîâàëèñü îòîáðàæåíèÿ ñ êâàäðàòè÷-íûìè è ýêñïîíåíöèàëüíûìè �óíêöèÿìè. Ôóíêöèÿàâòîêîððåëÿöèè êàê äëÿ ïåðâûõ, òàê è äëÿ âòîðûõïðàêòè÷åñêè ñðàçó ñïàäàåò äî íóëÿ (ðèñ. 1), îäíàêîïðè èñïîëüçîâàíèè êâàäðàòè÷íûõ îòîáðàæåíèé îíàñèëüíî îñöèëëèðóåò â îêðåñòíîñòè íóëÿ. Íàëè÷èå
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�èñ. 1. Ôóíêöèÿ àâòîêîððåëÿöèè. Çàøè�ðîâàíî9000 ñèìâîëîâ ¾î¿ (ëàò.)òàêèõ êîëåáàíèé âëèÿåò íà ïðåäñêàçóåìîñòü ÷èñëî-âûõ çíà÷åíèé, ñîñòàâëÿþùèõ øè�ð. Ïîýòîìó áîëååïðåäïî÷òèòåëüíûìè äëÿ øè�ðîâàíèÿ îêàçûâàþòñÿîòîáðàæåíèÿ ýêñïîíåíöèàëüíîãî âèäà.3. Àíàëèç êðèïòîñòîéêîñòèÎñíîâíûìè êîëè÷åñòâåííûìè ìåðàìè êðèïòîãðà-�è÷åñêîé ñòîéêîñòè øè�ðà ñëóæàò òàê íàçûâàå-ìûå òðóäîåìêîñòü ìåòîäà êðèïòîãðà�è÷åñêîãî àíà-ëèçà è åãî íàäåæíîñòü. Òðóäîåìêîñòü äåøè�ðîâà-

íèÿ îáû÷íî èçìåðÿåòñÿ óñðåäíåííûì ïî êëþ÷àìøè�ðà è îòêðûòûì òåêñòàì êîëè÷åñòâîì âðåìåíèèëè óñëîâíûõ âû÷èñëèòåëüíûõ îïåðàöèé, íåîáõî-äèìûõ äëÿ ðåàëèçàöèè àëãîðèòìà. Íàäåæíîñòü ìå-òîäà � ýòî âåðîÿòíîñòü äåøè�ðîâàíèÿ, õàðàêòåðè-ñòèêà ìåòîäà âçëîìà øè�ðà (êðèïòîàíàëèçà). �àçìåòîä êðèïòîàíàëèçà íåñåò â ñåáå îïðåäåëåííóþñëó÷àéíîñòü, íàïðèìåð íåïîëíîå îïðîáîâàíèå êëþ-÷åé, òî è ïîëîæèòåëüíûé ðåçóëüòàò åãî ïðèìåíåíèÿâîçìîæåí ñ íåêîòîðîé âåðîÿòíîñòüþ. Íàøà çàäà÷àñîñòîèò â òîì, ÷òîáû îöåíèòü òðóäîåìêîñòü äåøè�-ðîâàíèÿ è íàäåæíîñòü âûáðàííîãî ìåòîäà êðèïòî-àíàëèçà ïðèìåíèòåëüíî ê èññëåäóåìîìó ìåòîäó.Îïèøåì ïðîâåäåíèå àíàëèçà êðèïòîñòîéêîñòèîäíèì èç íàèáîëåå ðàñïðîñòðàíåííûõ ìåòîäîâ êðèï-òîàíàëèçà � ìåòîäîì òîòàëüíîãî îïðîáîâàíèÿ, êî-òîðûé çàêëþ÷àåòñÿ â ïîñëåäîâàòåëüíîì ñëó÷àé-íîì è ðàâíîâåðîÿòíîì îïðîáîâàíèè áåç ïîâòîðåíèér êëþ÷åé èç ìíîæåñòâà êëþ÷åé K . Ïðîöåññ îïðî-áîâàíèÿ çàêàí÷èâàåòñÿ ïðè îïðîáîâàíèè k êëþ÷åé.Ïðè ýòîì k= j , ãäå 16 j < N , � íîìåð ïåðâîãîêëþ÷à, ïðè êîòîðîì ñîîòâåòñòâóþùèé ðàñøè�ðî-âàííûé òåêñò áóäåò ïðèçíàí êðèòåðèåì çà ñîäåðæà-òåëüíûé òåêñò, èëè k= N , åñëè òàêîå ñîáûòèå íåïðîèçîéäåò ïðè ëþáîì j 6 N .Äëÿ îöåíêè ñîäåðæàòåëüíîñòè ðàñøè�ðîâû-âàåìîãî òåêñòà ââîäÿòñÿ ñëåäóþùèå ãèïîòåçû:1) H0 � òåêñò îòêðûòûé (èñõîäíûé, ðàñøè�ðî-âàííûé); 2) H1 � òåêñò ñëó÷àéíûé (íåñîäåðæà-òåëüíûé). Ïðè ñîñòàâëåíèè âåðîÿòíîñòíîé ìîäåëèçàäà÷è ýòó îöåíêó îïðåäåëÿþò ñëåäóþùèå îøèáêè:

�èñ. 2. Äèàëîãîâîå îêíî îáìåíà ñîîáùåíèÿìè ïðîãðàììû9 ÂÌÓ. Ôèçèêà. Àñòðîíîìèÿ. � 2



18 Âåñòíèê Ìîñêîâñêîãî óíèâåðñèòåòà. Ñåðèÿ 3. Ôèçèêà. Àñòðîíîìèÿ. 2008. � 21) � = P(H1/H0) � âåðîÿòíîñòü îòáðàêîâêè ñîäåð-æàòåëüíîãî òåêñòà; 2) � = P(H0/H1) � âåðîÿòíîñòüïðèíÿòèÿ íåñîäåðæàòåëüíîãî òåêñòà çà ñîäåðæà-òåëüíûé.Ôîðìàëèçàöèÿ ïðîöåññà âû÷èñëåíèÿ òðóäîåìêî-ñòè êðèïòîãðà�è÷åñêîãî àíàëèçà ìåòîäà âûãëÿäèòñëåäóþùèì îáðàçîì [18, 19℄:
E�,�(jKj) = 1jKj rXk=1 k(1� �)k�1 ����(r�k)+ ��1� � (k�1)+(1��)�+ rjKjr�(1��)r�1++ jKj � rjKj  rXk=1 k(1� �)k�1�+ r(1� �)r! ,

�èñ. 3. Äèàëîãîâîå îêíî ¾Äàííûå¿ ïðîãðàììû

�èñ. 4. Äèàëîãîâîå îêíî ¾Ñòàòèñòèêà¿ ïðîãðàììû



Âåñòíèê Ìîñêîâñêîãî óíèâåðñèòåòà. Ñåðèÿ 3. Ôèçèêà. Àñòðîíîìèÿ. 2008. � 2 19ãäå E�,� � òðóäîåìêîñòü êðèïòîãðà�è÷åñêîãî àíà-ëèçà ìåòîäà, ò. å. �àêòè÷åñêè ìàòåìàòè÷åñêîå îæè-äàíèå ñëó÷àéíîé âåëè÷èíû e , õàðàêòåðèçóþùåéîêîí÷àíèå ïðîöåññà îïðîáîâàíèÿ, è r � êîëè÷åñòâîîïðîáóåìûõ êëþ÷åé. �åçóëüòàòû ðàñ÷åòà â ïðåäïî-ëîæåíèè áåçîøèáî÷íîé ðàáîòû ìåõàíèçìà ïðèíÿòèÿðåøåíèé (�= 0, � = 0) ñâåäåíû â òàáëèöó. Â ëåâîéêîëîíêå óêàçàíà îäíà èç íàñòðîåê ìåòîäà øè�ðîâà-íèÿ � ñîîòíîøåíèå áàéò/êîý��èöèåíò (êîëè÷åñòâîáàéò, îòâîäèìîå äëÿ õðàíåíèÿ êàæäîãî çíà÷åíèÿóïðàâëÿþùåãî ïàðàìåòðà). Â ïîñëåäíåé êîëîíêåóêàçàíà òðóäîåìêîñòü, ïåðåâåäåííàÿ â åäèíèöû âðå-ìåíè íà îñíîâàíèè ñâåäåíèé î ïðîèçâîäèòåëüíîñòèñîâðåìåííûõ ìåéí�ðåéìîâ (ïðèáëèçèòåëüíî 1 èí-ñòðóêöèÿ çà 1 ìêñ).�åçóëüòàòû ðàñ÷åòà òðóäîåìêîñòè âçëîìà øè�ðàÁàéò/êîý��èöèåíò jKj E�,� t(jEj)1 227 226 67 ñ2 251 250 30 ëåò3 275 274 6 �108 ëåò4 299 298 1016 ëåò5 2123 2122 1.5 �1023 ëåòÄëÿ ðàñ÷åòà íàäåæíîñòè èñïîëüçóåòñÿ ñëåäóþ-ùàÿ �îðìóëà:P(r,�,�) = 1��jKj rXt=1 (1� �)t�1.Î÷åâèäíî, íàäåæíîñòü ìåòîäà òîòàëüíîãî îïðî-áîâàíèÿ â ïðåäïîëîæåíèè áåçîøèáî÷íîé ðàáîòûëîãèêè ïðèíÿòèÿ ðåøåíèé (�= 0, � = 0) ðàâíà 1.Çàêëþ÷åíèå�åçóëüòàòû ïðîâåäåííûõ èññëåäîâàíèé âûÿâèëèöåëåñîîáðàçíîñòü äàëüíåéøåãî àíàëèçà ïðåäëàãàå-ìîãî ìåòîäà çàùèòû èí�îðìàöèè. Ñëåäóþùèì øà-ãîì â ýòîì íàïðàâëåíèè ÿâèëàñü ïðàêòè÷åñêàÿ ðåà-ëèçàöèÿ ìåòîäà. Íà ñåãîäíÿøíèé äåíü ðàçðàáîòàíîñåòåâîå ïðèëîæåíèå, ïîçâîëÿþùåå ïîëüçîâàòåëÿìîáìåíèâàòüñÿ òåêñòîâûìè ñîîáùåíèÿìè, çàùèùåí-íûìè ïðåäñòàâëåííûì ìåòîäîì. �àáîòó ïðîãðàììûèëëþñòðèðóþò ðèñ. 2�4.Ïðîâåäåííûå èññëåäîâàíèÿ âûÿâèëè ñèëüíûåñòîðîíû ïðåäëîæåííîãî ìåòîäà, â ÷àñòíîñòè ñëå-äóþùèå: 1) êàæäûé ñèìâîë àë�àâèòà ìîæåò êîäè-ðîâàòüñÿ ïîäìíîæåñòâîì ïîëîæèòåëüíîé ìåðû èëèäàæå öåëîé îáëàñòüþ; 2) íå òðåáóåòñÿ ïðåäâàðè-òåëüíàÿ ñèíõðîíèçàöèÿ ïðèåìíèêà è ïåðåäàò÷èêà;3) ìåòîä îáëàäàåò âûñîêîé êðèïòîñòîéêîñòüþ è õî-

ðîøèìè êîððåëÿöèîííûìè ñâîéñòâàìè; 4) îòíîñè-òåëüíàÿ ïðîñòîòà äàííîãî ìåòîäà ëåãêî ïîçâîëÿåòðåàëèçîâàòü åãî íà ïðàêòèêå.Ëèòåðàòóðà1. Ëîñêóòîâ À.Þ., �ûáàëêî Ñ.Ä., ×óðàåâ À.À. // Ïèñü-ìà â ÆÒÔ. 2004. 20, � 30. Ñ. 1.2. Äìèòðèåâ À.Ñ. // �àäèîýëåêòðîíèêà. 1991. 5. Ñ. 101.3. Dmitriev A., Panas A., Starkov S. // Pro
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